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 مقدمه -1

ارز، عملیات    دوفروشیخرفعالیت ایشان در زمینه  شده و  با مجوز بانک مرکزی تأسیس  هایی هستند که  شرکت  ، هایصراف

از طریق کارگزاران  مرزبرون ارزی  ارائه خدمات    و همچنین  ی ارزی از طریق مؤسسات اعتباریهاحواله مربوط به   در  ی 

از  های حاکمیتی بانک مرکزی ج.ا.ا )های صرافی که از سامانهشرکت  .است  افتهیتوسعه چارچوب قوانین و مقررات ارزی  

ملزم به تأمین  ،  کنندمیثبت اطلاعات معاملات ارزی استفاده    منظوربه(  سنا و نیما  های بانکی،واحد مجوز  پنجرهجمله:  

الزامات امنیتی در راستای کاهش مخاطرات پردازش،   ضروری است  ، لذا  ؛ متصل به شبکه صرافی هستند  هایداراییامنیت  

انتقال اطلاعات    سازیذخیره بهره  ها صرافی  وکارکسب و  بانک مرکزی    برداریدر    ؛تدوین گردد ج.ا.ا  از سامانه حاکمیتی 

حداقل  ا، سند »ه یصرافالزامات امنیتی در    رعایتو لزوم    ج.ا.ا  در راستای اجرای وظایف نظارتی بانک مرکزی  ،بنابراین

 . گردد شود به شرح ذیل تدوین میکه از این پس به اختصار »سند« نامیده می« یصراف هایشرکتالزامات امنیتی 

 هدف -1-1

های صرافی و ارتقاء امنیت محیط سازی محیط داخلی شرکتامن  ، کمک بهی این سندهاکنترل   مجموعههدف نهایی   

  فراهمضمن    سند حاضر  ،این اساس  بر .باشدهای صرافی میاز سوی بانک مرکزی ج.ا.ا به شرکت  شده ارائه کاربری خدمات  

موارد ذیل   در راستای کاهش مخاطرات مرتبط با  ،های صرافیممیزی امنیت اطلاعات در تمامی شرکت  برایمبنایی    آوردن

 تدوین شده است: 

و    های بانکیواحد مجوز  های حاکمیتی بانک مرکزی ج.ا.ا شامل و نه محدوده به پنجرهامن از سامانه  برداریبهره  (الف

 ؛ سنا و نیما  هایسامانه

 ؛ هاصرافیسازی و انتقال اطلاعات موجود در پردازش، ذخیره (ب

 .استفاده امن از شبکه نورنتا ج(

 کاربرد ۀدامن -1-2

)بانکی( و تضامنی دارای مجوز معتبر از بانک   های صرافی اعم از سهامی خاصدامنه کاربرد سند حاضر، تمامی شرکت

 .مرکزی ج.ا.ا است

 تعاریف  -1-3

 توسط   سنا  سامانه  در  معامله  کی  انجام  یبرا  که  ی اطلاعات  اقلام   یتمام:  یصراف معاملات )حساس( اطلاعاتالف( 

 ب یآس  و  معامله  نیطرف  اطلاعات  ییشناسا  به  منجر  که  یاطلاعات  اقلام  ریسا  نیهمچن  و  گرددمی  ثبت  یصراف  شرکت

 .شودکه از این پس به اختصار »اطلاعات حساس« نامیده می شودمی  یصراف وکارکسب به

-تواند پیامدهای امنیتی و یا کسبها می هایی هستند که دسترسی غیرمجاز به آنشامل محل  اماکن حساس: ب( 

 را برای شرکت صرافی ایجاد نماید.  یتوجهقابلوکاری 

امنیتی و    هایپذیریبندی آسیبو اولویت  یابیارز  ، ییشناسا  منظوربهشامل اقداماتی  :  پذیریدیریت آسیبم ج(  

 ی شناسایی شده است. هایریپذب یآس سازیبرطرف منظوربهکارهایی سازی راهنیز پیاده
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  از  یک  هر  انجام  آن  فعالیـت  موضـوع  و  شـده  تأسـیس  مرکزی  بانک  مجوز  با  که  شرکتی:  شرکت صرافید(  

 ارزی  خدمات  ارائه   و   اعتباری  مؤسسات  طریق  از  ارزی  هایحواله  بـه  مربوط  عملیات  ارز،  دوفروشیخر  های فعالیت

 . باشد می ارزی مقررات و قوانین چارچوب  در کارگزاران طریق از مرزیبرون

برای    ی اطلاعات  منابع   از  ستقلمافزاری  نرم /افزاریسخت  ای مجموعه:  سامانه/سیستمه(     ،ینگهدار  پردازش،که 

 دهی شده است.سازمان اطلاعات  عیتوز ای انتشار گذاری،اشتراک به استفاده،

اسناد،  از: اطلاعات،    اندعبارتها  دارایی   ازجملهاطلاعاتی است.   : هر آنچه برای شرکت صرافی دارای ارزشییدارا(  و

 افزار و شبکه(. افزار، نرمفیزیکی و زیرساخت فناوری اطلاعات )سخت  اماکنکارکنان، 

رایانه همراه یا شخصی( است که   طورمعمول)بهدارای قابلیت پردازش    یهادستگاه: منظور  های کاریایستگاه(  ز

یا   نگهداری  خدماتریکارگبهبرای  به  دسترسی  زیرساخت  ج.ا.ا  ی  مرکزی  راهبران   بانک  یا  نهایی  کاربران  توسط 

تصاصی یا  تواند با توجه به مقتضیات شرکت صرافی، اخ. ایستگاه کاری متصدیان میشوندیم به کار گرفته  ها سیستم 

)مختص   کاری« بدون ذکر نوع آن، به هر دو نوع ایستگاه کاری اختصاصیدر این سند، واژه »ایستگاه  باشد.  عمومی

 دلالت دارد.وکار صرافی( )برای انجام امور دیگر کسب عمومیو   به دریافت خدمات از بانک مرکزی ج.ا.ا(

ها  این دارایی  اند. که به شبکه صرافی متصل شده  یهایدارایی: تمامی  صرافی   ی متصل به شبکههاتیموجود(  ح

،  سرور دامین،  سرور اتوماسیون اداری ،  سرور سیستم حسابداری)نظیر  سرورها  کاری،  های شامل و نه محدود به ایستگاه

ها،  شبکه،  فیزیکی  ، اماکنو تجهیزات مرتبط با آننظارتی    هایدوربین(،  داخلی صرافی  یسرورهافایل سرور و سایر  

 است.  ساز، کاربران و راهبرانهای کاربردی، تجهیزات ذخیره تجهیزات شبکه، برنامه

 مرکزی است برای کنترل امنیت، رصد و پایش فضای سایبری و تبادل اطلاعاتِ نظام بانکی کشور  :مرکز کاشف (  ط

بر آن  ایجاد  مسئولیت  یک   که  و  هزار  یک  مصوبه  واساس  یکمین    صد  و  مورخ پنجاه  اعتبار  و  پول  شورای  جلسه 

مقررات ناظر بر فعالیت مرکز کاشف«    8»مادۀ  بر اساس    بر عهده »بانک مرکزی« نهاده شده است.   07/09/1391

اجرای وظایف    به نمایندگی از بانک مرکزی ج.ا.ا. مسئولیت ایجاد، راهبری و ،  شرکت مدیریت امن الکترونیکی »کاشف«

 عهده دارد. برمحول شده به »مرکز کاشف« را 
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 های صرافی الزامات شرکت شرح -2

 فرآیندهای امنیت اطلاعات -2-1

های زمانی منظم مورد بازبینی و  های اجرایی امنیت اطلاعات باید مستند شده و در بازهها و روشمشیخط -2-1-1

 است:های اجرایی شامل و نه محدود به موارد ذیل ها و روشمشیروزرسانی قرار گیرد. این خطبه

حداقل شامل الزاماتی در خصوص سازوکارهای امنیتی مورد نیاز برای حفاظت از شبکه داخلی،    :شبکه  تیامن .أ

 های شبکه صرافی؛ و اینترنت شرکت صرافی و موجودیت گسترده

شبکهموجودیت  یکربندیپ   مدیریت .ب تجهیزات    :های  امن  پیکربندی  جهت  الزاماتی  شامل   پردازش، حداقل 

 ؛و نیز ابزارهای امنیتی انتقال اطلاعات و سازیذخیره

در تجهیزات پردازش،   شدهاعمال: حداقل شامل فرایندهای مرتبط با مدیریت تمامی تغییرات  مدیریت تغییرات .ج

 ؛و نیز ابزارهای امنیتی سازی و انتقال اطلاعاتذخیره

پایش، شناسایی  پذیریآسیب  مدیریت .د با  امنیتی مرتبط  الزامات  -آسیب  یبرطرف سازو  ها: حداقل شامل 

 ؛ و نیز ابزارهای امنیتی انتقال اطلاعات  و سازیذخیره پردازش،تجهیزات  های امنیتیذیریپ 

با توجه   محافظت از اطلاعات معاملات صرافی بندی و  اطلاعات: حداقل شامل الزاماتی جهت طبقه  یبندطبقه  .ه

 ؛ هاآن به درجه اهمیت 

 : حداقل شامل الزاماتی جهت پیشگیری، شناسایی و مقابله با بدافزارها؛ مقابله با بدافزار .و

امن   .ز نگهداری  و  کاربردی  و  ها سامانهتوسعه  برای  برنامه  الزاماتی  شامل  حداقل  توسعه    یسازامن:  چرخه 

 های اطلاعاتی؛ سامانه

ها و اطلاعات و  هها: حداقل شامل الزاماتی جهت محدود کردن دسترسی کاربران به سامانمدیریت دسترسی .ح

 های صرافی قبل از ارائه دسترسی؛نیز احراز هویت امن موجودیت

های رمزنگاری امن و نیز مدیریت کلیدهای  : حداقل شامل الزاماتی جهت استفاده از الگوریتممدیریت رمزنگاری .ط

 رمزنگاری؛

 ها؛ گذرواژه : حداقل شامل الزامات امنیتی برای انتخاب، توزیع و محافظت ازگذرواژهمدیریت  .ی

ها  دسترسی فیزیکی به تجهیزات شبکه، سامانه  و پایش   تیمحدود امنیت فیزیکی: حداقل شامل الزاماتی جهت   .ک

 صرافی موجود درو اطلاعات  

جهت   .ل الزاماتی  شامل  حداقل  رویدادنگاری:  از  ،  پایشمدیریت  حفاظت  و  بارویدادنگاشتثبت  مرتبط    های 

 ؛ و نیز ابزارهای امنیتی تانتقال اطلاعا و سازیذخیره پردازش،تجهیزات 

 ؛ اطلاعاتی صرافی های مدیریت مخاطرات دارایی .م

آموزشآگاهی .ن و  پیمانکاران  هایرسانی  و  کارکنان  برنامهامنیتی  خصوص  در  الزاماتی  شامل  حداقل  های  ؛ 

 های تخصصی در حوزه امنیت اطلاعات؛ رسانی عمومی و نیز آموزشآگاهی

 . های کاربر نهایییتجهیزات و فناور برداری صحیح ازهبهر .س

 های متصل به شبکه صرافی است.تمامی موجودیت کنندهمشخصسند محدوده امنیت اطلاعات: حداقل  .ع
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  شده ابلاغ  ،(پیمانکاران  ازجملهبیرونی )داخلی و    ذینفعانباید به    ،های اجرایی مرتبطها و روشمشیتمامی خط -2-1-2

 الزامات امنیتی اطمینان حاصل شود. از  هاآنو آگاهی  و از درک درست

 یهاپذیریشامل معرفی تهدیدات و آسیبحداقل  رسانی عمومی در حوزه امنیت اطلاعات )های آگاهیدوره -2-1-3

برای کارکنان    ،سالیانه  صورتبه  کمدستهای افراد در حوزه امنیت اطلاعات(  های صرافی و مسئولیتمرتبط با شرکت

 صرافی برگزار شود.

های مهندسی اجتماعی« ارائه های لازم به تمامی کارکنان در خصوص »آشنایی با روشت آموزشضروری اس -2-1-4

 شود.

و ضمن ابلاغ رسمی به ایشان،    شدهشناساییامنیت اطلاعات کارکنان/پیمانکاران باید    هایها و مسئولیتنقش -2-1-5

شامل و نه محدود به موارد باید  ها  ها و مسئولیتاند، اطمینان حاصل شود. این نقشاز اینکه در این خصوص توجیه شده

 زیر باشد: 

 ؛یتیامن هایو نگهداشت کنترل سازیپیاده .أ

 ؛ هاآنو بازبینی  های شبکهموجودیتامن پیکربندی  .ب

 ؛و ابزارهای امنیتی اطلاعاتانتقال  و سازیذخیره ،تجهیزات پردازشارزیابی امنیتی  .ج

 ؛1ها رویدادنگاشتروزانه  ینیازبب .د

 اطلاعات؛  امنیت ها و رخدادهای رسیدگی به هشدار .ه

تغییرات؛   .و مسئولیتحداقل  مدیریت  با  شامل  مرتبط  و  رسانیاطلاعدرخواست،  های  بررسی    نهایی  تائید ، 

 ؛ تغییرات

 و محافظت از اطلاعات؛  یبندطبقه  .ز

 های مرتبط با مقابله با بدافزار؛سازی و نگهداشت کنترلپیاده .ح

 ها؛ شناسایی الزامات امنیتی توسعه سامانه .ط

 ها؛ مدیریت دسترسی .ی

 مدیریت رمزنگاری؛  .ک

 امنیت فیزیکی؛  .ل

 ؛ های اطلاعاتی صرافیمدیریت مخاطرات دارایی .م

 های امنیتی کارکنان و پیمانکاران؛و آموزش یرسان یآگاه .ن

 . محافظت از اطلاعات معاملات صرافی .س

شفاف تعیین شود. محدوده    طوربه  ند »محدوده امنیت اطلاعات«مستدر    باید محدوده اجرای الزامات سند حاضر -2-1-6

 های متصل به شبکه صرافی باشد. اجرایی سند حاضر باید حداقل شامل تمامی موجودیت

 گیری و پشتیبان  تغییراتمدیریت  -2-2

باید مطابق با روش اجرایی مصوب و مدون   ، ها و تجهیزات شرکت صرافیدر سامانه شده اعمالتمامی تغییرات  -2-2-1

منظم مورد پایش و بازبینی قرار گیرد. این تغییرات شامل و نه   طوربه»مدیریت تغییرات« تحت کنترل قرار گرفته و  

 محدود به موارد ذیل است:

 انتقال اطلاعات؛  و سازیپردازش، ذخیرهتجهیزات  پیکربندی .أ
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 ؛معماری شبکه ارتباطی .ب

 ؛ WAFو  IDS/IPS و تشخص نفوذ پیشگیریآتش، سامانه  یهاواره ید امنیتی نظیر  ابزارهایپیکربندی  .ج

 . ها تغییر در تاریخ و ساعت سیستم .د

 قرار گیرد: توجه مورددر کنترل تغییرات باید حداقل موارد ذیل  -2-2-2

 ؛رییو شرح تغ لیدل .أ

 ؛رییتغ یتیامن راتیتأث .ب

 ؛ رییتغ یو مجازشمار  تائید .ج

 پایدار. تیو بازگشت به وضع وقفهبه  یدگیرس .د

ایجاد و اجرایی شود.    ،گیری از اطلاعات حساس شرکت صرافیضروری است روال اجرایی مناسب برای پشتیبان -2-2-3

 گیری از اطلاعات باید شامل و نه محدود به موارد ذیل باشد: پشتیبان

 سازی، پردازش و انتقال اطلاعات؛ پیکربندی تجهیزات ذخیره .أ

 پیکربندی ابزارهای امنیتی؛ .ب

 ؛ شده ثبتهای رویدادنگاشت .ج

 اطلاعات حساس موجود در شرکت صرافی؛  .د

 های داده؛ پایگاه  .ه

 سازی؛ زیرساخت مجازی .و

 . کدهای منبع برنامه )در صورت کاربردپذیر بودن( .ز

اطمینان   هاآن  )یکپارچگی(  های زمانی منظم مورد ارزیابی قرار گیرند تا از صحتدر بازه باید  نسخ پشتیبان   -2-2-4

 حاصل شود.

 ی ریپذب ی آس مدیریت -2-3

  شده یابی ارزاز طریق ممیزی داخلی    بارکی ماه    6های اجرایی باید هر  ها و روشمشیسازی اثربخش خطپیاده -2-3-1

 نقاط ضعف موجود تعریف و اجرا شود.  یسازبرطرفو اقدامات اصلاحی برای 

)از طریق  حداقل ماهانه صورتبهباید  و نیز ابزارهای امنیتی انتقال اطلاعات و  سازیذخیره تجهیزات پردازش، -2-3-2

آسیب مدیریت  کاشف  خودکار  پذیری  سامانه  ج.ا.ا(  مرکز  مرکزی  ارزیابیبانک  این    امنیتی  مورد  سوابق  و  گرفته  قرار 

 های بعدی نگهداری شود. پیگیری منظوربهها  ارزیابی

قبل از استفاده در محیط عملیاتی    شدهدادهعه های داخلی، ضروری است سامانه توسدر صورت توسعه سامانه -2-3-3

 مورد ارزیابی قرار گرفته و مجوزهای لازم را دریافت نماید.  بانک مرکزی ج.ا.اتوسط آزمایشگاه مرجع 

  ها آن باید ایجاد و سوابق    شده شناساییهای  پذیریآسیب  یبرطرف سازفهرست اقدامات صورت گرفته برای   -2-3-4

 های بعدی نگهداری شود.پیگیری منظوربه

بانک  از مراجع معتبر و نیز  منتشرشدههای پذیریو نیز آسیب اطلاعات جدیدترین رخدادهای امنیتاطلاعات  -2-3-5

 در نظر گرفته شود.  هاآنهای امنیتی لازم در خصوص شده و کنترل احصاء مرکزی ج.ا.ا
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  توسعه دادههای کاربردی  برنامه،  کاربردی شخص ثالث  های برنامه)شامل و نه محدود به    هاییدارافهرستی از   -2-3-6

ها  جهت مدیریت وصله  افزارها، ابزارهای امنیتی و تجهیزات شبکه و زیرساخت(مورد استفاده، میان  یهاعاملستمیس،  شده

  ، ین شده استهای زمانی که از قبل تعیدر پنجره،  های کاربردپذیر روزرسانیبهها/ها، ایجاد شده و وصلهپذیریو آسیب

 شود.نصب 

 نصب شود. روز پس از انتشار،  15حداکثر تا  ،حیاتیبا سطح  های رسانیزروها/بهوصله -2-3-7

 امنیت فیزیکی  -2-4

 شود.  داشتهنگهروز ایجاد و همواره به فهرستی از اماکن حساسباید  -2-4-1

 د: نزیر پایش شو ملاحظاتبا  و  های نظارتیحساس باید از طریق دوربین اماکن -2-4-2

 نگهداری شوند؛  ماه   3حداقل به مدت  شدهیگردآورهای  داده .أ

 ها به اماکن حساس پوشش داده شود؛ تمامی ورودی/خروجی .ب

 غیرمجاز محافظت شوند؛  یکاردست در مقابل های نظارتی و تجهیزات مرتبط دوربین .ج

 شود. و موارد مشکوک رسیدگی   شدهینیبازبای دوره صورتبهها باید  های دوربینداده .د

 .بازبینی شوند  بارکیماه    12باید حداقل هر    (نگهداری نسخ پشتیبان  محلاماکن حساس )نظیر  وضعیت امنیت   -2-4-3

  ، انتقال اطلاعات  سازی وذخیره  پردازش،در  های درگیر  موجودیت  یافزارنرمافزاری و  سخت  پشتیبانیتعمیرات و   -2-4-4

مانند دوربین    نظارتی  و همچنین تجهیزات  ، دیزل ژنراتور، تهویه(UPS)نظیر    کننده یبانیپشتتجهیزات    ابزارهای امنیتی،

نامه رازداری امضاء شده است  توافقباید توسط اشخاص حقیقی یا حقوقی که با ایشان  اًصرف تردد،  های کنترلدستگاهو 

 مدیر ارشد شرکت صرافی رسیده است، انجام شود.   تائیدو به 

-و محل  کاری هایایستگاهها،  تجهیزات شبکه، سامانه  استقرار)نظیر محل    اماکن حساسدسترسی فیزیکی به   -2-4-5

پذیر  امکان  ،تجهیزات کنترل و پایش تردد  از طریق  صرفاً   باید   (نگهداشت نسخ پشتیبان اطلاعات معاملات صرافی  یاه

 . باشد

ا استفاده  ب   باید،  یوکارکسبدر صورت عدم نیاز    معاملات صرافی، مدارک غیرالکترونیکی حاوی اطلاعات  اسناد و   -2-4-6

 . امحاء شوند از دستگاه خردکن

 شود. مرکز حراست بانک مرکزی ج.ا.ا گزارش به موضوع باید بلافاصلههای مشکوک، هنگام مشاهده فعالیت -2-4-7

ماه نگهداری   12حداقل    باید ثبت و به مدتاز/به صرافی    حساس  حاوی اطلاعات  هایخروج رسانهد و  سوابق ورو -2-4-8

 شود.

  باید   ماه نگهداری شود. این سوابق  3حداقل    ثبت و به مدت  باید حساس    اماکنبه  افراد  خروج  و  سوابق ورود   -2-4-9

 : باشدشامل و نه محدود به موارد ذیل 

 جعین حقوقی(؛ مرامرتبط )مراجعین حقیقی( و نام شرکت ) مشخصات هویتی .أ

 تاریخ و ساعت مراجعه؛ .ب

 نام پرسنلی که مجوز دهی فیزیکی را انجام داده است؛ .ج
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 امنیت شبکه و ارتباطات -2-5

دریافت اطلاعات متقاضیان(    -سکه  دوفروشیخر  -ارز  دوفروشیخر  -)انجام حواله ارزی ارائه خدمات صرافی -2-5-1

وکاری نیاز به ارائه خدمات غیرحضوری وجود نیازمندی کسب   بنا بهدر مواردی که    .مجاز نیست  یرحضوریغ   صورتبه

 دارد، باید مجوزهای لازم از اداره امنیت اطلاعات بانک مرکزی ج.ا.ا دریافت شود.  

 )فیزیکی و منطقی( محافظت شوند.غیرمجاز های شبکه باید در برابر دسترسی موجودیتفیزیکی   یهاپورت  -2-5-2

بای -2-5-3 از طریق  مستمر  طوربه  د ترافیک ورودی/خروجی شبکه صرافی  امنیتی  و    دیواره )حداقل شامل    ابزارهای 

شده و از ورود/خروج ترافیک  و سامانه ضدبدافزار( کنترل  IDS/IPS، تجهیزات پیشگیری و تشخیص نفوذ WAFآتش، 

 ممانعت شود. یرضروریغ 

فهرست این افراد   .شودداخلی و اطلاعات مسیریابی فقط به اشخاص مجاز محدود  IPهای آدرس دسترسی به -2-5-4

 روز باشد. باید مشخص و همواره به

 امن، ناحیه بندی شده و ارتباط بین نواحی مختلف، کاملاً محدود شود.  صورتبهشبکه صرافی باید  -2-5-5

 صرافی، به اینترنت ممنوع است. «های متصل به شبکهموجودیت»اتصال  -2-5-6

 متصل به شبکه صرافی   انتقال اطلاعات و  سازیذخیره  پردازش،باید در تمامی تجهیزات  لازم  های امنیتی  رلکنت -2-5-7

  -مجوزهای لازممگر در موارد خاص و با اخذ  -آن را    یساز  رفعالیغ مستمر فعال باشند و کاربر امکان   طوربه  شناسایی و 

 نداشته باشد. 

ضد    سامانهمحافظت شود.    های متصل به شبکه صرافی«»موجودیتاز تمامی    ضد بدافزار  سامانهبا استفاده از   -2-5-8

 باشد.  شدهشناخته های تمامی بدافزار یمسدودسازباید قادر به شناسایی، حذف و   بدافزار

 ی شود.روزرسانبهخودکار  طوربهبوده و  روزبهباید  ضد بدافزار سامانه -2-5-9

باشد و در صورت لزوم هرگونه   ضد بدافزار  سامانهکردن    رفعالیغ   اتغییر یکاربر نهایی نباید قادر به اعمال   -2-5-10

 و سوابق آن ثبت شود.  شدهانجام دریافت مجوزهای لازمموقت، پس از  طوربه صرفاًتغییر 

رسانه -2-5-11 انواع  و  همراه  تلفن  گوشی  مموری،  )نظیر    حملقابلسازی  ذخیره  هایاتصال  فلش  اکسترنال،  هارد 

ساز  ، رسانه ذخیرهمجوزهای لازمها ممنوع است و در صورت لزوم و پس از اخذ  های کاری و سرورایستگاهبه    (دیسک نوری

و پس از   قرارگرفتهصرافی متصل شده و توسط ابزار ضد بدافزار مورد پویش    یباید به یک رایانه جدا از شبکه عملیات

 . ها متصل شودبه ایستگاه کاری یا سرور  ،ایجاد دسترسی موقت

 . است ممنوع میسیب زاتیتجه  قیطر از «صرافیمتصل به شبکه  یهات یموجود»به  دسترسی -2-5-12

 ممنوع است.صرافی متصل به شبکه«  یهاتیموجود»به  راه دوردسترسی  هرگونه -2-5-13

است   -2-5-14 شناسایی  2spoofing-Antiسازوکار ضروری    برای جعلی    مبدأبا    IPهای  آدرسسازی  مسدود  و   برای 

 سازی شود. در صرافی، پیاده مورداستفادههای  شبکه دسترسی به 

)مطابق    یقو  یرمزنگارسازوکارهای    از  استفاده  ید با با  و نیز اطلاعات،  یرکنسولیغ ی  تیریمد   ی هایدسترس  تمام -2-5-15

 مشی رمزنگاری مدون( در مقابل افشای اطلاعات محافظت شود.با خط
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 در نظر گرفته شود:باید لاحظات ذیل صرافی م شبکه دردر هنگام تبادل اطلاعات  -2-5-16

 های مجاز و معتبر استفاده شود. ها و گواهینامهفقط از کلید .أ

 رمزنگاری قوی استفاده شود.  یهاتم یالگوراز  .ب

اطلاعات قبل    ، بایدبومی  های اجتماعیرسان پیام  رایانامه و  نظیردر زمان استفاده از هر نوع ابزار تبادل پیام   -2-5-17

 رمزنگاری شوند. ( مشی رمزنگاری مدونمطابق با خط)به شیوه امن  از ارسال،

  شدهفی تعر  هاآن  یبرطرف سازبرای    لازمفهرست مخاطرات امنیتی شرکت صرافی باید شناسایی و اقدامات   -2-5-18

 مدیر ارشد شرکت صرافی برسد.   تائیدو به 

قابل    کهینحوبهنباشد، باید به شیوه امن و    هاآندیگر نیازی به    کهی درصورتسازی  ذخیرههای  رسانهاطلاعات   -2-5-19

 بازیابی نباشد، امحاء شود. 

به   -2-5-20 آلودگی  اطلاعات )نظیر  امنیت  بروز رخدادهای  افزاردر هنگام  اقداماتی که می باید  (،  باج  انجام  تواند از 

  ،های آلوده(روشن کردن سیستم  /یر خاموشتأثر نماید )نظهای بعدی را مکننده از تحلیلهای پشتیبانی رویدادنگاشت

 گزارش شود.بانک مرکزی ج.ا.ا   مرکز کاشفو مراتب در اسرع وقت به  شدهاجتناب 

ها جداسازی صرافی باید به صورت فیزیکی از سایر شبکهمتصل به شبکه«    یهات یموجود»شبکه اینترنت   -2-5-21

 شود.

امکان جداسازی فیزیکی شبکه اینترنت وجود نداشته باشد، باید ضمن اخذ    یوکارکسبدر صورتی که بنابه دلایل  تبصره:  

کارگیری سازوکارهای امنیتی  از طریق بهمنطقی صورت گرفته و    صورتبه  ، جداسازیج.ا.ا  مجوزهای لازم از بانک مرکزی

 و تحت کنترل قرار گیرد.  ها، کاملاً محدود شده لازم، انتقال اطلاعات بین شبکه

 هایی دارا مدیریت  -2-6

بهدارایی  فهرست -2-6-1 تهیه و همواره  باید  باید حداقل  های اطلاعاتی شرکت صرافی  این فهرست  روزرسانی شود. 

 موارد زیر باشد:  محدود به و نه شامل

 ؛ هاآناز  کننده یبانیپشت  یهاییدارااطلاعاتی به همراه  یهاسامانه .أ

 ا؛ هو گواهینامه رمزنگاریی هاکلید .ب

 اماکن حساس؛  .ج

 ها و تجهیزات شبکه(؛ زیرساخت فناوری اطلاعات )شبکه .د

 ، سامانه ضدبدافزار(؛ WAF ،IDS/IPSابزارهای امنیتی )شامل و نه محدود به دیواره آتش،  .ه

 افراد )کاربران/راهبران(؛  .و

 های کاربردی؛ برنامه .ز

 ساز؛ های ذخیرهتجهیزات و رسانه .ح

 
 .دارند نادرست منبع آدرس  که است ییها بسته  کردن رها و ییشناسا  یبرا یکیتکن 2
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فناوریفهرست   -2-6-2 پشتیبانی  تمامی  یا دوره  عمر  که طول  است    ها آنهایی  رسیده  اتمام  به  تولیدکننده  توسط 

 )فناوری منسوخ( باید شناسایی و احصاء شود.

پیادهفهرست تمامی فناوری -2-6-3 امکان  الزامات سند حاضر در  هایی که  باید شناسایی و    هاآن سازی  ندارد  وجود 

 احصاء شود.

ی )شامل تمامی اتصالات شبکه داخلی و ارتباط با شبکه نورنتا، اینترنت و سایر  معماری شبکه شرکت صراف -2-6-4

 روز ایجاد شود.مستند و به صورتبهها( باید  شبکه

های خارج از شبکه صرافی، تدوین و  سامانه  های شبکه داخلی و تبادل اطلاعات با نمودار جریان گردش داده -2-6-5

 : حداقل شامل اطلاعات زیر باشدر باید این نموداگردد.  یروزرسانبهمنظم  طوربه

-ساز و سایر موجودیت، سرور دامین، تجهیزات ذخیرهVPNتبادلات اطلاعات از طریق سرور ایمیل، سرور   .أ

 ؛ انتقال اطلاعات و سازیذخیره پردازش،ای  ه

 ؛ ها آن  یسازرهیذخ و پردازشتمامی اقلام اطلاعاتی محرمانه صرافی و محل انتقال،   .ب

 ؛ صرافیشرکت خارج از  نقاطارتباط با تمامی   .ج

 ؛ دهند یمهای کاربردی که پردازش اطلاعات را انجام تمامی برنامه .د

 ؛یمتصل به شبکه صراف هایو سامانه زاتیتجه  تمامی .ه

 .های فیزیکی و منطقی شبکهتمامی جداسازی .و

 رخداد  رسیدگی بهو  یدادنگاریرو -2-7

 ، شامل و نه محدود به موارد ذیل باید رویدادنگاری شود: صرافیهای متصل به شبکه موجودیت وقایع  -2-7-1

 ت؛ سازی و انتقال اطلاعاپردازش، ذخیرهتجهیزات  .أ

، سامانه IDS/IPS، پیشگیری و تشخیص نفوذ  WAF)شامل و نه محدود به دیواره آتش،    ابزارهای امنیتی .ب

 ضدبدافزار(؛

تواند منجر به پیامدهای مهمی برای شرکت صرافی می  هاآن)که وقفه در  های کلیدی  ها/سیستمسامانه .ج

 ؛شود(

 ،های مشکوکو به فعالیت  شدهی بررسروزانه    صورتبهها باید  ، رویدادنگاشتمشکوک  ی هاتیفعال  ییشناسا  یبرا -2-7-2

 ها باید شامل و نه محدود به موارد ذیل باشد: این حسابرسی رسیدگی شود.

 ؛ و نیز ابزارهای امنیتی انتقال اطلاعات و سازیذخیره پردازش،دسترسی کاربران به تجهیزات  .أ

 های شبکه صرافی؛روی موجودیت های کاربران با هر سطح دسترسیتمامی فعالیت .ب

 ها؛ های رویدادنگاشت داده  دسترسی بهوقایع مرتبط با  .ج

 ؛های ناموفق جهت اخذ هر نوع دسترسیتلاش .د

 ؛ های کاربری(های احراز هویت )نظیر کلمات عبور و شناسهایجاد، حذف و تغییر مؤلفه مرتبط با وقایع  .ه

 . و سطوح دسترسی کاربری ی هاحساب  حذف/تغییر/ایجادوقایع مرتبط با  .و

 باشد: به موارد زیر   نه محدود شامل و  باید ها  اقلام اطلاعاتی رویدادنگاشت -2-7-3

 شناسه کاربر؛ .أ

 نوع رویداد؛  .ب
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 ؛ ساعتتاریخ و  .ج

 موفقیت/شکست رویداد؛  .د

 رویداد؛  منشأ  .ه

 رویداد.  ریتأثنام یا شناسه داده، سیستم، منبع یا خدمت تحت  .و

 استفاده شود. ( SIEMسامانه نظیر ) ها، از سازوکارهای خودکارتحلیل رویدادنگاشت منظوربهشود توصیه می -2-7-4

 در دسترس باشد. 3درنگماه اخیر بلا 3های ادهماه نگهداری شده و د 12به مدت حداقل  باید هارویدادنگاشت -2-7-5

 ها باید در مقابل تخریب و تغییر غیرمجاز محافظت شوند. رویدادنگاشت -2-7-6

 باشند.   زمانهممعاملات صرافی باید   و نیز ابزارهای امنیتی های متصل به شبکه صرافی«تمامی »موجودیت -2-7-7

 در اسرع وقت به اداره امنیت اطلاعات بانک مرکزی ج.ا.ا گزارش شود.باید گزارش رخدادهای امنیت اطلاعات  -2-7-8

نماینده امنیت اطلاعات، در خصوص رخدادهای امنیت   24*7تمهیدات لازم برای پاسخگویی  ضرورت دارد   -2-7-9

 اطلاعات در نظر گرفته شود.

های امنیتی به مرکز ارائه خدمات  را برای ارسال رویدادنگاشتهای لازم  ریزیشرکت صرافی موظف است برنامه -2-7-10

 مرکز کاشف، انجام دهد.  شده تیریمدامنیتی 

 مدیریت پیکربندی  -2-8

امن پیکربندی شوند. در    طوربهباید    و نیز ابزارهای امنیتی  های متصل به شبکه صرافی«»موجودیتتمامی   -2-8-1

 قرار گیرد: موردنظرباید موارد ذیل   تجهیزاتپیکربندی این 

 برطرف شود؛  شدهشناخته یهایریپذ بیآستمامی  .أ

 های تولیدکنندگان سازگار باشد؛ سازی و توصیهمقاوم  ی هابهروشها و با استاندارد .ب

 متأثر مورد بازنگری قرار گیرد؛  یها ییداراهای های جدید، پیکربندیپذیریشناسایی آسیب محضبه .ج

اتصال موجودیت جدید به شبکه صرافی، الزامات پیکربندی در موجودیت جدید اعمال   محضبهقبل یا   .د

 گردد. 

 باشد باید:  ی امن ریغ  پیکربندییا  4خدمت کاری نیاز به استفاده از وهای کسبنیازمندی  بنا برچنانچه  -2-8-2

 ؛قرار گیرد تیریمد تائید مستند شده و مورد  موردنظروکاری کسب هیتوج .أ

  ییشناسا  ،امن  ریغ   پیکربندی  ایاستفاده از خدمت    اتمخاطر  جهت کاهش  یلیتکم  یتیامن  هایکنترل .ب

 ود. ش یسازادهیپ و 

 
 .نباشد  DriveTapeآفلاین مانند یسازره یذخهای دسترسی به اطلاعات نیازمند صرف زمان جهت دسترسی به آرشیو و استخراج اطلاعات از رسانه 3

4 Service 
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پروتکلسرویس کارکردها،   -2-8-3 و  پورت  »ها،  از  و    یهات یموجودهای ضروری هریک  به شبکه« شناسایی  متصل 

 مسدود شود.  یرضروریغ های ها، پورت و پروتکلسرویسکارکردها، و سایر  شده فعال

هایی که در حال استفاده هستند، باید  ها و پورتبرای تمامی خدمات، پروتکل   ازیموردنحداقل الزامات امنیتی   -2-8-4

 تدوین شود. 

 طور به یک کارکرد اصلی داشته باشند. باید  شبکه صرافی    خدمت )سرور( در  دهنده ارائه های  هریک از موجودیت -2-8-5

مثال یک سرور پایگاه داده باید فقط خدمات پایگاه داده ارائه کند و نباید هیچ خدمت دیگری )مانند سرویس میزبانی  

 وب( ارائه نماید. 

ری و تشخیص نفوذ( ، سامانه جلوگیضد بدافزارهای آتش، سامانه  بندی سازوکارهای امنیتی )نظیر دیوارهپیکر -2-8-6

 ها نگهداری شود.و سوابق این بازنگری  شدهین یبازب بارکیماه  6باید حداقل هر 

پیکرفایل  -2-8-7 دیواره  5بندیهای  )نظیر  امنیتی  سامانه  سازوکارهای  آتش،  بدافزارهای  و  ضد  جلوگیری  سامانه   ،

 شبکه، از دسترسی غیرمجاز محافظت شود.تشخیص نفوذ( باید ضمن حصول اطمینان از سازگاری آن با تجهیزات فعال  

 ها باید غیرفعال شود. فرض تجهیزات و سامانههای کاربری پیشتمامی حساب -2-8-8

 و احراز هویت  مدیریت گذرواژه  -2-9

میسامانه -2-9-1 متصل  صرافی  شبکه  به  که  هویت  هایی  احراز  سازوکارهای  دارای  باید  )حداقل    چندعاملیشوند، 

 امن احراز شود.   طوربهرای دسترسی کاربری و راهبری، قبل از دسترسی به اطلاعات،  دوعاملی( باشند و هویت کاربران دا

طور موقت و در موارد   مگر بهشود؛    رفعالیغ سازوکار احراز هویت چندعاملی نباید توسط کاربر عادی یا راهبر   -2-9-2

 رسیده باشد.  مدیریت  تائیدکه شرایط آن مستند شده و به  خاص

 هویت، هویت کاربر باید احراز شده باشد. قبل از تغییر عوامل احراز  -2-9-3

 توجه به ملاحظات زیر انجام شود:  عامل احراز هویت، باید با عنوانبهتنظیم و بازنشانی کلمات عبور  -2-9-4

 فرض شود؛در اولین تلاش برای ورود، کاربر ملزم به تغییر کلمه عبور پیش .أ

کلمات عبور کاربران نباید کمتر   طول  و  12و تجهیزات نباید کمتر از    هاکلمات عبور راهبران سامانهطول   .ب

 ؛ کاراکتر نباشد 8از 

باید دارای پیچیدگی کافی بوده و شامل حروف کوچک و بزرگ، اعداد و علائم   شدهانتخابکلمات عبور  .ج

 ؛ باشد

 ؛ چهار کلمه عبور قبلی نباید مجدد استفاده شود .د

 روز تغییر کند.  30کلمات عبور باید حداکثر بعد از  .ه

 
  یمبتن  و  خودکار   یهاکنترل  ها، لیفا   شامل   نی ا  .شودیم  استفاده   های امنیت شبکه«»کنترل  ی سازهمگام  ا ی  ی کربندیپ  ی برا  که  یماتیتنظ  ا ی  لیفا   هر 5

 . شوندیم رهیذخ ای   یگان یبا   ،یریگبانیپشت دور راه  از  که است  ییپارامترها ریسا   ای  کد عنوانبه  رساختیز  مات،یتنظ ها،پتیاسکر ستم،یس  بر
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مشترک، ممنوع است و هر کاربر باید توکن اختصاصی    صورتبه عامل احراز هویت    عنوانبه استفاده از توکن   -2-9-5

 خود را داشته باشد. 

ممنوع است و باید از   آشکارمتن  صورتبهکاری های ها یا ایستگاهای در سامانهذخیره کلمات عبور به هر شیوه -2-9-6

 و رمزنگاری جهت نگهداری کلمات عبور استفاده کرد.  کلمه عبورسازوکار مدیریت 

 هادسترسی  مدیریت -2-10

ملاحظات زیر رعایت  در شبکه صرافی باید با    مورداستفادهها و تجهیزات  اعطاء شده به سامانه  یهایدسترس -2-10-1

 مدیریت شود: 

 ؛کار تعیین شودوکسب دسترسی با توجه به نیازمجوزها و سطوح  .أ

ل بندی شغلی و وظایف محومبنای طبقهبر اساس »حداقل نیاز به دانستن« و بر  تعیین دسترسی باید   .ب

 ؛ باشد شده

 . شود تائید ها، تجهیزات و اطلاعات( افراد ذیصلاح )مالک سامانهتوسط  دسترسی باید یاعطا .ج

زیر  ملاحظاتجه به تو با باید  افراد( های کاربری و سطوح دسترسیحسابهای اعطاء شده ) دسترسیتمامی  -2-10-2

 بازبینی شود: 

 ؛ بازبینی شود  بارکیماه   6حداقل هر  و ایدوره صورتبه .أ

 ؛بندی شغلی و وظایف اطمینان حاصل شوددسترسی بر مبنای طبقه مناسب بودن سطحاز  .ب

 غیرفعال/حذف شود؛ دسترسی غیرضروری  .ج

ها، تجهیزات لک سامانههای ذیصلاح )مااز طرف نقش   یافتههای تخصیصدسترسیسوابق مجازشماری   .د

 ایجاد و نگهداری شود. و اطلاعات( 

 « عدم دسترسی به همه»در وضعیت  ها و تجهیزات باید  فرض اعطای دسترسی در تمامی سامانهقاعده پیش -2-10-3

 تنظیم شده باشد. 

 کارکنان   یبرا  ، ها و اطلاعات معاملات صرافیسامانه  به  یدسترس  یبرا  یاشتراک  یکاربر  هایحساب  از  استفاده -2-10-4

 .ستین مجاز

نسبت به بازبینی   ،عمر  طول« تعریف شود و پس از اتمام  6چرخه عمر های کاربری باید »برای تمامی حساب -2-10-5

 آن اقدام شود.  یساز رفعالیغ و در صورت نیاز   اعطاشدهدسترسی 

  استفاده  بدون  ماه  کی  از  ش یب  که  ها و اطلاعات معاملات صرافیسامانه  به  مربوط  یکاربر  هایحساب  تمامی -2-10-6

 . شوند حذف/رفعالیغ  ازی ن عدم صورت در و قرارگرفته یبررس مورد د یبا اندبوده

دقیقه آزاد باشد، کاربر باید با احراز هویت مجدد به نشست/ترمینال    15اگر نشست کاربر حداکثر به مدت   -2-10-7

 دسترسی پیدا کند. 

 

 
و غیرفعال    ی روزرسان بهها شامل ایجاد، بازبینی و  . این فرآیندکندیمتعریف  را  چرخه عمر حساب کاربری فرآیند یکپارچه مدیریت حساب کاربری   6

 های کاربری است. حساب
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 شوند.  رفعالیغ راهبر  تائیدتلاش ناموفق برای ورود، باید تا زمان  3های کاربری بعد از حداکثر حساب -2-10-8

 ملاحظات حراستی  -2-11

منظور تأیید صلاحیت به اداره حراست  بایست پیش از انتصاب بهمی   شرکت صرافینماینده امنیت اطلاعات   -2-11-1

 فناوری اطلاعات بانک مرکزی معرفی شود. 

 


